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VS CORPORACION HOSPITALARIA: CONVERTIR LOS PROBLEMAS EN
OPORTUNIDADES!

Marcos Juarez, director general de VS Corporaciéon Hospitalaria, era conocido en el
sector hospitalario por su capacidad transformadora de las organizaciones. Sin embargo,
a pesar de su experiencia en puestos de responsabilidad en el ambito hospitalario, se
enfrentaba a una tarea para la que no sabia si estaba del todo preparado.

Su carrera profesional se habia consolidado durante sus afios de gerencia en un
importante centro hospitalario del levante espafol, donde habia gestionado una
modernizacién profunda, tanto en el modelo de atencién sanitaria como en la
experiencia del paciente. Este hospital, que venia operando bajo un enfoque tradicional,
se encontraba en una encrucijada critica antes de su llegada, enfrentando problemas
tales como tiempos de espera prolongados, procesos ineficientes y un uso subdptimo
de la tecnologia.

Pero el reto que afrontaba ahora superaba en importancia a todos los que habia
acometido en el pasado: como director general de VS Corporacién Hospitalaria, Marcos
debia replicar el éxito de esa transformacion en una red de ocho hospitales distribuidos
por toda Espafia. Su experiencia previa le habia dotado de las competencias y
herramientas necesarias para liderar este nuevo desafio, en el que la tecnologia y la
atencién al paciente seguirian siendo las piedras angulares de su estrategia. VS
Corporacién Hospitalaria tenia la aspiraciéon de convertirse en un referente de gestién
hospitalaria moderna y tecnolégicamente avanzada, manteniendo siempre al paciente
en el centro de todas sus decisiones. Marcos consideraba que la situacion del sector en
el dambito de la digitalizacién podia representar un factor diferenciador si lograban
impulsarlo adecuadamente en su organizacién (Anexo 1).
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Un hecho ocasional habia puesto de manifiesto que la tarea no iba a ser facil: apenas
unos meses atrds, VS Corporacidn Hospitalaria habia sufrido un ataque de ransomware?
gue paralizé completamente los sistemas informaticos en todos los hospitales de su red,
y del que todavia se estaban recuperando. Los sistemas de gestién clinica, urgencias,
quiréfanos y laboratorios quedaron fuera de servicio, afectando directamente a la
atencidén de miles de pacientes. Los cibercriminales responsables del ataque cifraron
alrededor de 4 terabytes de datos, blogueando el acceso a toda la informacion clinica, y
exigieron un rescate de 3,2 millones de euros en bitcoin para liberar los archivos.

Este ataque tuvo un impacto masivo en la operativa diaria de VS Corporacion
Hospitalaria. Se vieron afectadas 250 cirugias programadas que tuvieron que ser
pospuestas o derivadas a otros centros hospitalarios. Mds de 4.500 citas de consultas
externas fueron canceladas y la capacidad de diagndstico en las areas criticas, como la
radiologia, quedd gravemente comprometida. Ademas, el servicio de tratamiento
oncoldgico se interrumpid temporalmente, lo que afecté a unos 400 pacientes que
dependian de tratamientos periddicos.

El impacto no solo fue clinico, sino también administrativo. El sistema de recetas
electrénicas y el manejo de los expedientes médicos quedaron inoperativos, lo que
genero retrasos en la administracion de medicamentos a los pacientes hospitalizados. A
pesar de la gravedad del ataque, VS Corporacién Hospitalaria, en coordinacién con las
autoridades de ciberseguridad, decidié no pagar el rescate, optando por seguir un plan
de contingencia que permitid restaurar el 30% de las cirugias y el 15% de las consultas
externas en los primeros dias, aunque la restauracién completa de los sistemas tomo
varios meses.

El ataque reveld las debilidades en la infraestructura de ciberseguridad de VS
Corporacién Hospitalaria que, a pesar de contar con tecnologia médica avanzada, no
habia priorizado la seguridad de sus sistemas informaticos. El impacto financiero del
suceso se estimod en mas de 5 millones de euros, incluyendo los costos de recuperacion
de los sistemas, la pérdida de ingresos y el impacto reputacional de la interrupcién en
los servicios.

UN POCO DE HISTORIA: LA PREVIA EXPERIENCIA DE MARCOS EN EL HOSPITAL VS DE
CASTELLON

Cuando Marcos se habia hecho cargo de esa gerencia, a partir de una vision clara de lo
que podia lograrse a través de la digitalizacion y una mejora en los procesos
asistenciales, emprendié un ambicioso proyecto de modernizacién. Su enfoque no se
limité a mejorar la infraestructura fisica del hospital, sino que se centré en transformar
la forma en que se brindaba la atencidn sanitaria. Bajo su liderazgo, el centro adoptd un
enfoque mas centrado en el paciente, donde la tecnologia no solo optimizaba los

2 Un ransomware (del inglés ransom, 'rescate’, y ware, acortamiento de software) o 'secuestro de datos'
en espafiol, es un tipo de programa dafiino que restringe el acceso a determinadas partes o archivos del
sistema operativo infectado y pide un rescate a cambio de quitar esta restriccidn.




santelm DPOL44

business school

procesos internos, sino que mejoraba la calidad de la atencidn y la experiencia de los
usuarios.

Uno de los pilares de su estrategia fue la implementacién de un sistema integrado de
gestion hospitalaria, que permitia coordinar de manera eficiente todas las areas del
hospital. Este sistema centralizaba la informacion médica de los pacientes, facilitando el
acceso rapido y seguro a los historiales clinicos desde cualquier departamento. Esto no
solo redujo los tiempos de espera para los pacientes, sino que también mejord la
comunicacion entre los profesionales de la salud, asegurando una atencion mas
coordinada y precisa.

Otra de sus grandes iniciativas fue la introduccién de la telemedicina, una herramienta
que permitia realizar consultas a distancia, eliminando la necesidad de que los pacientes
tuvieran que desplazarse al hospital para recibir ciertos tipos de atencion. Esto no solo
alivid la carga sobre las instalaciones fisicas del hospital, sino que también hizo que la
atencién fuera mds accesible para los pacientes, especialmente para aquellos con
movilidad reducida o que vivian en areas rurales.

Marcos también dirigié un programa de capacitacién intensiva para el personal médico
y administrativo, asegurdndose de que todos los empleados estuvieran preparados para
adaptarse a las nuevas tecnologias y al cambio cultural que implicaba la modernizacion.
El enfoque de Marcos no era simplemente implementar tecnologia por implementarla,
sino asegurar que esa tecnologia estuviera alineada con un cambio profundo en la
cultura organizacional, donde la innovacion y la mejora continua fueran parte del ADN
del hospital.

Los resultados fueron impresionantes. El hospital experimentd una mejora significativa
en los indicadores de calidad asistencial, como la reduccién de tiempos de espera, la
mejora en la gestion de citas y la optimizacién de los recursos médicos. La satisfaccion
de los pacientes también aumentd drésticamente, gracias a la atencién mas répida y
personalizada que recibian. Este éxito no solo posiciond al hospital como un referente
en el levante espanol, sino que también consolidé la reputacién de Marcos como un
gestor con visiéon de futuro en el sector de la salud.

VS CORPORACION HOSPITALARIA

VS Corporacion Hospitalaria estaba disefiada para aprovechar al maximo una
infraestructura moderna y tecnolégicamente avanzada, que se extendia a lo largo de
ocho hospitales ubicados en ciudades medianas de Espafia. Cada uno de estos hospitales
habia sido equipado con tecnologia de ultima generacién, incluyendo quiréfanos con
sistemas de cirugia robdtica, plataformas de diagndstico por imagen de alta resolucion
y monitoreo avanzado en unidades de cuidados intensivos. Ademas, la infraestructura
incluia sistemas de telemedicina y plataformas de andlisis predictivo que permitieran
optimizar la atencidn sanitaria y ofrecer una experiencia mas cercana y eficiente a los
pacientes.
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